& Lufthansa Cargo

Datenschutzhinweis fir die von der Lufthansa Cargo AG genutzten Dialog-App
,WeCargo*“

1. Verarbeitung personenbezogener Daten

Lufthansa Cargo AG (im Folgenden ,Lufthansa Cargo® genannt) nutzt die Dialog-App
WecCargo zur internen Kommunikation. Bei der Nutzung dieses Dienstes werden
personenbezogene Daten erhoben.

Anmeldedaten

Damit die Anmeldung an der Dialog-App WeCargo funktioniert, missen Sie sich (nach
dem Herunterladen der WeCargo-App Uber den Lufthansa App-Katalog/EMM-App-
Store fur LH-gemanagte Gerate bzw. Uber eine Downloadseite fir private Endgerate)
Uber ein Pop-Up-Fenster mittels eines Benutzerdatums (E-Mail) und eines
personlichen, veranderbaren Passworts anmelden.

Nutzerdaten

Zur Sicherstellung der auf den berechtigten Nutzerkreis beschrankten Zugriffsrechte
werden folgende Daten in Form eines CSV-Reports monatlich automatisiert aus
GOVERNOR gezogen und via manuellem CSV-Import durch den Globalen
Administrator in die Dialog-App hochgeladen, Altdaten werden jeweils Giberschrieben:

e U-Nummer

e Name

e Vorname

¢ Dienststelle (Land, Standort, Abteilung)

¢ Konzernteil Langtext (nur LCAG und FASCO)
e Externe Firma (zur Identifizierung der GHAS)
¢ eMail-Adresse (vorname.nachname@dlh.de).

Lediglich Name und Vorname sind in der App sichtbar.
Freiwillige Angaben im Profil

Neben den Nutzerdaten kdnnen Sie auf freiwilliger Basis zusatzliche Angaben (im
Folgenden "freiwillige Angaben" genannt) in IThrem Profil machen. Zu den freiwilligen
Angaben zahlen derzeit z.B. Position, Standort, eine Kurzbeschreibung oder eine E-
Mail-Adresse. Sie kdnnen auch ein Foto von sich hochladen, wenn Sie das wiinschen.

2. Zulassigkeit der Verarbeitung personenbezogener Daten



Die Verarbeitung Ihrer personenbezogenen Daten erfolgt im Einklang mit der
Datenschutz-Grundverordnung (DSGVO).

Die Authentifizierung bei Anmeldung und die Nutzung der WeCargo App erfolgt auf
Grundlage einer entsprechenden Betriebsvereinbarung sowie ihres Arbeitsvertrages
gemal Art. 6 Abs. 1 (b) DSGVO. Die weitere Verarbeitung lhrer personenbezogenen
Daten im Rahmen der Nutzung der WeCargo App beruht auf folgender
Einwilligungserklarung gemaf Art. 6 Abs. 1 (a) DSGVO:

Hiermit willige ich ein, dass meine unter Ziffer 1 dieser Erklarung genannten
personenbezogenen Daten von Lufthansa Cargo zum Zweck der internen
Kommunikation mit Hilfe der Dialog-App WeCargo verarbeitet werden durfen. Ich
wurde daruber informiert, dass ich diese Einwilligung jederzeit und ohne Nachteile
formfrei widerrufen kann. Ein ausgelbter Widerruf der Einwilligung lasst die
RechtmaRigkeit der bis dahin erfolgten Datenverarbeitung unberidhrt. Von der
Lufthansa Cargo wurde mir versichert, dass meine Rechte, insbesondere auf Auskuntft,
Berichtigung, Léschung, Einschrankung und Widerspruch nach der EU-Datenschutz-
Grundverordnung gewahrleistet werden und keine Ubermittlung meiner
personenbezogenen Daten an Dritte und keine Verarbeitung zu anderen, als den hier
beschriebenen, Zwecken erfolgt.

Die Abgabe dieser Einwilligungserklarung erfolgt freiwillig.

Mit der Bestatigung der Kenntnisnahme dieser Datenschutzhinweise und der Abgabe
der in diesen Datenschutzhinweisen wiedergegebenen Einwilligungserklarung
berechtigen Sie Lufthansa Cargo rechtswirksam zu der hier beschriebenen
Datenverarbeitung unter Einsatz von Staffbase GmbH (Hersteller der Dialog-App
WeCargo). Andernfalls ist die Nutzung der App WeCargo nicht méglich.

3. Nutzung lhrer Daten

Lufthansa Cargo verwendet die von lhnen bei der Nutzung der App WeCargo
mitgeteilten Daten ausschlieBlich zu dem genannten Zweck der internen
Kommunikation mit Hilfe der Dialog-App WeCargo und der dabei erforderlichen
Identitatsprifung bei der Registrierung.

Ihre Personalnummer (U-Nummer) sowie die weiteren unter ,Nutzerdaten“ genannten
Daten (bis auf Name und Vorname) sind fir die anderen Mitglieder der App WeCargo
in keinem Fall und zu keinem Zeitpunkt einsehbar.

Ihre UGbrigen Nutzerdaten (Name und Vorname) werden fir die Anzeige des
Mitarbeiters am Kommentar/ Like, die Zuordnung zu Gruppen, die Listung im App-
internen Telefonbuch sowie die Kommunikation der Mitarbeiter untereinander
verwendet.



Ihre freiwilligen Angaben im Profil werden nach der Eingabe durch Sie fiir alle anderen
registrierten Nutzer des Mitarbeiterbereichs der App sichtbar. Es gibt keine anonymen
Inhalte in der WeCargo-App.

Ihr realer Name (Vorname, Name) wird bei allen Aktivitaten verwendet. Jeder Nutzer,
der in der WeCargo-App Inhalte einstellt (Kommentare, Likes oder Beitrage), wird als
zugehdriger Autor des Inhalts gespeichert (Name, Vorname). Diese Informationen
bleiben fur die Lebensdauer der WeCargo-App erhalten, es sei denn der jeweilige
Inhalt oder der Nutzer wird geléscht oder der Nutzer lI6scht selbst.

Authentifizieren Sie sich als Nutzer nicht nach Ablauf von jeweils acht Wochen erneut
in der App (mithilfe lhres Benutzernames und Passworts) oder beenden Sie Ihre
jederzeit widerrufliche Teilnahme an der WeCargo-App, werden Ihre Zugangsdaten in
der StaffBase geloscht und Ihre Autoreninformationen (Name, Vorname) zu einem
Inhalt pseudonymisiert, indem ,Name“ und ,Vorname® durch “Geloschter Nutzer®
ersetzt werden. Die eingestellten Inhalte verbleiben unter Beachtung etwaiger
Betroffenenrechte weiter in der WeCargo-App.

Lesende Zugriffe auf die App erfolgen anonym und werden nicht personenbezogen
ausgewertet. Alle schreibenden Zugriffe erfolgen in eigener Verantwortung.

Facebook Plugin

Uber den Aufruf des Facebook Buttons werden Sie auf die Facebook-Seite der
Lufthansa Cargo weitergeleitet. Es werden dabei keine Informationen Uber Sie an
Facebook tUbermittelt.

Pushbenachrichtigung und E-Mail Notification

Nutzer der WeCargo-App konnen udber neue Beitrdge, Kommentare oder
Chatmitteilungen Gber die Push-Funktion von iOS und Android benachrichtigt werden.
Der Nutzer kann einstellen, ob die App Push-Benachrichtigungen versenden darf. Dies
erfolgt gleich zu Beginn der WeCargo-App-Nutzung durch eine Frage (,Darf diese App
Ihnen Benachrichtigungen senden?“) und kann jederzeit durch den Nutzer in den App-
Einstellungen geéndert werden. Die Defaulteinstellung ist ,aktiviert”.

Fur den technischen Versand der Benachrichtigung sendet das Backend bei
Veroffentlichung eines neuen Artikels einen entsprechenden Schnittstellenaufruf fur
jeden potenziellen Empfanger. Zur Durchfihrung des Dienstes wird bei aktivierten
Benachrichtigungen die Geréate-ID des Endgerdts mit der Zuordnung zum
Nutzeraccount gespeichert.



Zugriffsberechtigungen - Bild-/Video- und Dateiupload

In der Kommentarfunktion, im personlichen Profil, im Chat und in den Community-
Kanalen besteht die Moéglichkeit eine Bild- und/oder Videodatei in die WeCargo-App
zu laden. Dafur greift die WeCargo-App lesend und schreibend auf den Bild- und
Videospeicher des mobilen Endgerétes zu. Die App verlangt in diesem Fall
Zugriffsberechtigungen auf die Kamera und das Fotoarchiv. Zudem kdnnen im Chat
und in den Community-Kanalen auch alle anderen Dateiformate hochgeladen und
versendet werden.

lhre Kommentare

Sie kdnnen bestimmte Inhalte kommentieren oder mit ,gefallt mir* markieren (im
Folgenden insgesamt ,Kommentar® genannt). Der Kommentar ist dann fur alle
registrierten Nutzer sichtbar. Sie kdnnen den Kommentar jederzeit wieder l6schen
oder bearbeiten.

Statistiken im Backend

e Aggregiert: (nur Zahlen, keine Verbindung zu einzelnen Nutzern)

e Anzahl aktiver Nutzer (stindlich/taglich)

e Anzahl Kommentare auf Artikel (stiindlich/taglich)

e Anzahl Likes auf Artikel (stindlich/taglich)

e Dbeliebteste Artikel der letzten Woche, nach Views, Kommentaren, Likes (nur letzte
Woche)

Personenbezogene Auswertungen im Backend

e alle Kommentare
e alle Nutzer

Die Mdglichkeiten das Nutzerverhalten auszuwerten dienen folgendem Zweck:

e die Nutzerfreundlichkeit der WeCargo-App zu verbessern.

4. Weitergabe lhrer Daten

Ihre personenbezogenen Daten werden seitens Lufthansa Cargo, aufRer an die in
diesem Absatz genannten, nicht an Dritte weitergegeben, sofern hierzu keine
behordlich angeordnete Verpflichtung besteht oder Sie nicht ausdricklich lhre
zusétzliche Einwilligung gegeben haben.

Empfanger aufierhalb der Lufthansa Cargo ist die Firma Staffbase GmbH als
Auftragsverarbeiter sowie die mit ihr im Einvernehmen mit Lufthansa Cargo
verbundenen Unterauftragsverarbeiter.



Sofern Sie sich bei Fragen an den Support von Staffoase GmbH wenden, haben diese
gof. Zugriff auf Ihre Daten, um entsprechenden Support leisten zu kénnen.

5. Datensicherheit

Die Dialog-App WeCargo wird durch technische und organisatorische Mal3nahmen
gegen Verlust, Zerstorung, Zugriff, Veranderung oder Verbreitung Ihrer Daten durch
unbefugte Personen geschuitzt. Der Zugang zu lhrem Account ist nur nach Eingabe
Ihres personlichen Passwortes maoglich.

Die Daten werden ausschlief3lich in Rechenzentren in Deutschland gespeichert und
verschlisselt Ubertragen.

6. Betroffenenrechte:
Als Betroffener der Datenverarbeitung verfligen Sie tber folgende Rechte:

a) Sie kénnen Auskunft Uber die Verarbeitung lhrer personenbezogenen Daten von
der unter Ziffer 7 genannten Stelle verlangen.

b) Sie konnen Berichtigung, L6schung, Einschrdnkung der Verarbeitung und
Datenubertragbarkeit verlangen.

c) Sie konnen jederzeit den Widerruf lhrer Einwilligung erklaren. Die RechtmaRigkeit
der bis dahin erfolgten Datenverarbeitung wird durch diesen Widerruf nicht berihrt.

d) Sie haben ein Beschwerderecht bei der zustandigen Aufsichtsbehorde, sofern Sie
der Ansicht sind, dass diese Datenverarbeitung gegen die Datenschutz-
Grundverordnung verstolt.

Auskunft Uber die zu lhrer Person gespeicherten Daten kann bei der ersten
Geltendmachung dieses Rechts unentgeltlich verlangt werden. Die Auskunft wird in
einem gangigen elektronischen Format erteilt, wenn Sie nichts Anderes angeben. Der
Berichtigungsanspruch erfasst diejenigen Falle, dass die zu Ilhrer Person
gespeicherten Daten unrichtig (geworden) sind.

Des Weiteren haben Sie ggf. einen Anspruch auf Léschung der zu lhrer Person
gespeicherten personenbezogenen Daten. Zum Beispiel, wenn die Datenspeicherung
unzulassig war oder die Kenntnis Ihrer personenbezogenen Daten zur Erfullung des
Zweckes der Speicherung oder zur Erfillung der in der Zustandigkeit der
verantwortlichen Stellen liegenden Aufgaben nicht mehr erforderlich ist.

An die Stelle des Anspruchs auf Loschung tritt ein Anspruch auf Einschréankung der
Verarbeitung der zu lhrer Person gespeicherten Daten, z.B. wenn der Verantwortliche
die Daten fur die Zwecke der Verarbeitung nicht mehr bendétigt, Sie die Daten jedoch
zur Rechtsverfolgung benotigen.



7. Ansprechpartner fur Datenschutz
Verantwortlich fur die hier dargestellte Verarbeitung personenbezogener Daten ist:

Lufthansa Cargo AG
Communications FRA F/CI
Frankfurt Airport, Gebaude 322,
60546 Frankfurt am Main

Fur weitere Informationen zum Thema Datenschutz und zur Geltendmachung der
unter Ziffer 6 dargestellten Rechte wenden Sie sich bitte an:

Lufthansa Cargo AG

Legal and Political Affairs FRA F/CJ-R
Frankfurt Airport, Gebaude 322,

60546 Frankfurt am Main

Oder per E-Mail: datenschutz-lcag@dlh.de.

Die Datenschutzbeauftragte der Deutschen Lufthansa AG und der Lufthansa Cargo
erreichen Sie unter:

Deutsche Lufthansa AG
Konzerndatenschutz FRA CJ/D
Datenschutzbeauftragte

Airportring

60546 Frankfurt am Main

Oder per E-Mail: datenschutz@dlh.de.

Die geltenden Nutzungsbedingungen fur WeCargo finden Sie hier.

Stand: September 2019 — FRA F/CI
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